
第７期
２０１７年７月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４５　Ｎｏ．７
Ｊｕｌ．　２０１７

收稿日期：２０１５０９１５；修回日期：２０１６０７２６；责任编辑：孙瑶
基金项目：北京航空航天大学博士研究生卓越学术基金；国防基础科研计划（Ｎｏ．Ａ２１２０１１０００６）；北京市教育委员会共建项目建设计划（Ｎｏ．
ＪＤ１０００６０６３０）；中航工业产学研（Ｎｏ．ＣＸＹ２０１１ＢＨ０７）
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　　摘　要：　随着社交网络的普及，社交蠕虫已经成为了威胁社会的主要隐患之一．这类蠕虫基于拓扑信息和社会
工程学在因特网中快速传播．先前的学者们对社交蠕虫的传播建模与分析主要存在两个问题：网络拓扑的不完整性和
传播建模的片面性；因而导致对社交蠕虫感染规模的低估和人类行为的单一化建模．为了解决上述问题，本文提出了
社交蠕虫传播仿真模型，该模型使用分层网络能更准确地抽象社交逻辑层与实际物理层之间的关系，以及利用人类移

动的时间特性能更全面地刻画社交蠕虫的传播行为．实验结果表明，该仿真模型揭示了用户行为、网络拓扑参数以及
不同的修复过程对社交蠕虫传播造成的影响．同时，文中对社交蠕虫的传播能力做出了定性分析，为网络防御提供了
重要的理论支持．
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１　引言
　　近年来，社交蠕虫已经成为网络安全主要威胁之
一．根据网络安全威胁的官方报告［１］，社交蠕虫传播的

频率和危害都有显著地提升．一方面，社交网络一直是
一个很好的信息传播平台；另一方面，它们借助社会工

程学，提高网络攻击的成功率．因此，社交蠕虫已经成为

网络安全领域的一个研究热点．
先前的学者在研究社交蠕虫传播机制和防御方案

方面做了大量的工作．一方面，主要将传染病学的思想
引入到蠕虫传播的领域，提出了一些基于状态转变的

传播模型［２～３］，分析蠕虫传播的传染阈值和平衡解．另
一方面，分析拓扑型和扫描型两类蠕虫传播行为特

征［４～６］．但是他们研究成果存在网络拓扑不完整和传播
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建模片面的问题．前者导致感染主机数量被低估，后者
导致了传播建模的单一化，即只考虑消息检查行为．国
内学者冯朝胜等人用平均场理论分别研究了 Ｐ２Ｐ网络
主动与被动蠕虫的传播过程，但是此方法无法刻画蠕

虫传播过程的离散事件［７，８］．文献［９］基于进程代数研
究良性蠕虫与恶意蠕虫对抗过程，进而分析蠕虫传播

特性．文献［１０］主要分析社交网络之间好友关系对传
播行为的影响，并建立了基于信任的蠕虫防御机制．但
是上述文献没有考虑人类移动的时间特性对于社交蠕

虫传播的影响．
本文对上述的两个问题进行了深入地分析，构建

了分层网络的社交蠕虫传播场景，提出了基于人类移

动时间特性的社交蠕虫仿真模型．同时，理论分析得出
了影响社交蠕虫传播能力的定性指标，为今后的网络

防御奠定了坚实的基础．

２　相关工作
　　近十年来，蠕虫传播领域的研究成果和发现主要
集中在两种类型的蠕虫：扫描型蠕虫和拓扑型蠕虫．前
者是凭借不同的扫描策略去感染脆弱性主机；后者是

依靠拓扑结构关系去感染他们的邻居节点主机．最近
研究人员更多地关注通过建立传播模型来检测和评估

扫描型蠕虫的传播行为方式．Ｙｕ等人对一种能够通过
自我训练实现自动调节扫描率以躲避检测的蠕虫进行

了研究．引入博弈论思想形式化蠕虫传播者和防御者
之间的对抗，给出了一种有效的蠕虫检测和取证分析

的集成方案［１１］．次年，他们调查研究了伪装蠕虫的传播
特征，并设计了一个基于频谱的检测方案［１２］．Ｍａｎｎａ等
人提出了一种基于相互依赖的微分方程数学模型，能

够准确地分析置换扫描型蠕虫的传播模式［１３］．
随着信息技术的不断发展，社交软件已经成为一

种主要的网络交流工具．本文主要以这类拓扑型蠕虫
作为研究对象．社交蠕虫的研究主要分为两类：解析建
模和传播仿真．解析建模主要是基于微分和差分方程
建立数学解析模型，研究社交蠕虫的传播特性．例如，
Ｃｈｅｎ等人提出了一种基于概率图的马尔科夫模型，使
用随机过程描述传播的统计依赖性（联合概率的计

算）［４］．Ｗｅｎ等人针对时间动态性（网络用户消息检测
触发时刻是不同的）和空间依赖性（传播环导致感染概

率的重复计算）的问题，提出了一个“健康感染免疫”
ＳＩＩ模型［６］．Ｆａｇｈａｎｉ等人对跨脚本攻击的ＸＳＳ蠕虫传播
行为进行了数学建模，提出了一种选择性监控检测方

案［１４］．但是他们是面向社会逻辑层进行蠕虫传播相关
研究，不符合实际的分层网络拓扑结构．传播仿真主要
是通过仿真模型对蠕虫传播行为进行分析．例如，Ｚｏｕ
等人通过实验环境中的仿真模型对用户检测邮件的行

为进行随机化建模，反映了用户行为的随机性和不确

定性的特点，较好地仿真了电子邮件蠕虫的传播［５］．
Ｙａｎ等人基于真实的在线社交网络位置信息数据集，建
立社交蠕虫传播仿真环境，分析拓扑结构、用户点击行

为和活动模式对社交蠕虫传播动态的影响［１５］．Ｆａｎ等人
分析了社交网络中群组交流模式，能够缩短用户之间

的网络距离，促进社交蠕虫的传播．并通过仿真系统验
证了相应的结论［１６］．

３　问题描述
　　社交蠕虫传播所在的分层网络拓扑是由社会逻辑
层和实际物理层构成，如图１（ａ）所示．

３．１　网络拓扑结构的不完整性问题
人类在社会中扮演着不同的社会角色，使得人们

可以在不同的地点进行工作娱乐活动．这一现象决定
了用户可以在不同的地点使用相应的主机处理相关的

事务，从而导致传统的社交蠕虫传播拓扑结构与现实

的社交蠕虫传播拓扑结构不一致．前人的模型基于社
会逻辑层研究社交蠕虫的感染趋势［５，６，１７］，拓扑结构默

认每个用户只有一台主机．但是现实中不同地点的主
机可以属于同一个用户．因此，先前的模型存在感染规
模低估的问题．

３２７１
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３．２　传播建模的片面性问题
先前的学者针对用户行为主要集中在用户的消息

检测行为对社交蠕虫传播的影响．但是他们忽略了人
类移动行为的时间特性对社交蠕虫传播也构成了直接

的影响．同时，移动行为也是分层网络中不同层的元素
之间对应关系形成的基础．可见，前人的研究对社交蠕
虫传播行为的认识是不准确和不全面的．为了解决此
问题，本文引入人类移动模型，如图１（ｂ）所示［１８］．

４　社交蠕虫传播仿真模型

４．１　社交蠕虫的传播机制
社交蠕虫的传播过程主要包括３个阶段：首先恶

意代码伪装成正常的邮件附件或者网络链接，欺骗用

户点击查看并执行蠕虫文件感染主机；其次对感染用

户的好友关系信息进行采集；最后利用好友关系信息

通过社交网络进行蠕虫传播．
本文将主机的状态分为：易感状态（Ｓｕｓｃｅｐｔｉｂｌｅ

Ｓｔａｔｅ）、感染状态（ＩｎｆｅｃｔｅｄＳｔａｔｅ）和免疫状态（Ｉｍｍｕｎｅ
Ｓｔａｔｅ）．通过用户对杀毒软件的升级，或者对恶意代码
和软件的警觉性增强，网络中的易感或感染主机可以

被免疫修复，变成免疫状态．在上述防御修复过程中，
仿真模型引入修复函数ｒ（ｔ）表示网络主机被免疫修复
的过程：一个易感的主机可以对社交蠕虫产生免疫，同

时一个感染的主机可以通过用户清除或者修复手段，

使得不会被同一种蠕虫所感染．
４．２　网络节点、拓扑和相关事件描述

本节对基于人类移动时间特性的社交蠕虫的传播

行为建模．首先，引入Ｍ×Ｍ的传播矩阵表示社会逻辑
层的传播拓扑．

ｐ１１ ｐ１２ … ｐ１Ｍ
  ｐｉｊ 

ｐＭ１ ｐＭ２ … ｐ









ＭＭ

（１）

其中，ｐｉｊ表示从用户ｉ到用户ｊ的传播概率，Ｍ表示社会
逻辑层的用户规模．

其次，采用 Ｍ×Ｌｔｉ的移动矩阵 ＮＭ×Ｌｔｉ表示在时刻 ｔ
用户ｉ访问过的所有地点次数．

Ｎ１１（ｔ） … Ｎ１Ｌｔ１（ｔ）

 Ｎｉｊ（ｔ） 

ＮＭ１（ｔ） … ＮＭＬｔｉ（ｔ









）

（２）

其中，Ｎｉｊ（ｔ）表示截止到时刻ｔ用户ｉ访问过地点 ｊ的次
数，Ｌｔｉ表示在时刻 ｔ用户 ｉ访问过不同地点的个数．随
机变量Ｔｉｒｅｓｔ表示用户ｉ停留在某一地点的逗留时间，则
用户ｉ在地点ｊ的逗留时间由 Ｐ（Ｔｉｒｅｓｔ）分布决定．ｐ

ｊ
ｉ（ｔ）

表示用户ｉ返回地点ｊ的概率，则有

ｐｊｉ（ｔ）＝
Ｎｉｊ（ｔ）

∑
Ｌｔｉ

ｊ＝１
Ｎｉｊ（ｔ）

（３）

一方面，本文引入随机变量Ｔｉｃｈｅｃｋ表示用户ｉ的消息
检测周期．它主要由用户行为习惯决定，每个特定的时
间间隔用户会查看社交账户中的新消息．另一方面，引
入变量ε记录从上一次检查新消息到当前时刻 ｔ之间
（不包括ｔ）的新消息到达的任意时间．
４．３　社交蠕虫传播模型

本文引入动态向量（ＤｙｎａｍｉｃＶｅｃｔｏｒ，ＤＶ）数据结构
表示物理主机的使用情况，如图２所示．本文把用户使
用的主机分成私有主机和公共主机两种类型．规定用
户ｉ在地点１使用的主机 ｈｏｓｔ１设为私有主机只能为
自己使用，其他地点使用的主机设为公共主机可被其

他人使用．
社交蠕虫的传播过程：

①初始化：移动矩阵（２）和动态向量 ＤＶ中除了初
始时刻所在地点１和ｈｏｓｔ１对应的元素设为１，其他的
元素都设为０，传播矩阵（１）中ｐｉｊ服从指数分布，邻接矩
阵（１）中Ａｉｊ按照社会逻辑层节点ｉ和节点ｊ是否存在边
的情况赋值１或０．

②根据图１（ｂ）的人类移动模型，用户移动到不同
的地点使用相应的主机，并更新移动矩阵的对应元

素值．
③更新动态向量 ＤＶ的元素值．根据“共享优先”

原则，决定用户对公共主机的使用情况．具体描述如
下：如图２所示，假设用户１以概率 Ｐｎｅｗ到达新地点４，
依照“共享优先”原则，首先判断是否可能使用其他用

户的公共主机．设Ｐｎｉ，ｊ（ｔ）表示用户 ｉ和用户 ｊ在同一地
点ｎ的概率．

Ｐｎｉ，ｊ（ｔ）＝ζ·
Ｌｔｊ

∑
Ｌｔｊ

ｎ＝１
Ｔｊ
ｒｅｓｔ（ｎ）

·
１
ｋ （４）

Ｐｎｉ，ｊ（ｔ）与用户访问过的地点总数 Ｌ
ｔ
ｊ成正比，与不同地
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点的逗留时间 Ｔｊ
ｒｅｓｔ（ｎ）总和以及最短路径距离 ｋ成反

比．比例系数ζ为：

ζ＝ １

∑
７

ｋ＝１
∑

ｊ：ｎｅｉｇｈｂｏｒｏｆｉ，

ｄｉｊｍｉｎ＝ｋ

Ｌｔｊ

∑
Ｌｔｊ

ｎ＝１
Ｔｉｒｅｓｔ（ｎ）

·
１
ｋ

（５）

其中，ｄｉｊｍｉｎ＝ｋ表示用户 ｉ是用户 ｊ的最短路径距离为 ｋ
的邻居．

Ｐｊ｜ｉ（ｋ）表示最短路径距离为ｋ的用户ｊ使用邻居 ｉ
的公共主机的概率．

Ｐｊ｜ｉ（ｋ）＝
１
ｄｅｇｊ
·

１
ｄｅｇ２ｋ－１

…
１
ｄｅｇ２１
·
１
ｄｅｇｉ

（６）

ｄｅｇｉ表示节点ｉ的度．式（６）表示用户ｉ和用户ｊ路
径上所有边的权重乘积，边的权重等于边上两个节点

度数的倒数乘积．
计算邻接矩阵（１）搜索用户１所有最短距离为ｋ（１

≤ｋ≤７，ｋ的上限为７———依据六分度理论得出）的邻
居ｉ，依次计算邻居 ｉ对应的每个公共主机 ｈｏｓｔｎ的概
率Ｐｎｉ，１（ｔ）·Ｐ１｜ｉ（ｋ）是否发生．如果发生，则在相应 ｈｏｓｔ
ｎ的元素置为１，并操作主机ｈｏｓｔｎ．如果所有邻居对应
的所有地点的公共主机的概率Ｐｎｉ，１（ｔ）·Ｐ１｜ｉ（ｋ）没有发
生，则在自己的地点４的加入公共主机 ｈｏｓｔ４节点，并
将对应元素置为１，操作ｈｏｓｔ４主机．如果用户１以概率
Ｐｒｅｔ返回老地点，同样按照“共享优先”原则执行．注意：
用户到达地点１直接使用私有主机将对应的元素置为
１，操作自己的私有主机，不执行步骤③．

④ 重复执行步骤②和③，实现社交蠕虫的传播过
程．此外，通过遍历动态向量ＤＶ中数值为１的元素，计
算当前时刻ｔ网络感染主机的数量．

５　仿真模型验证

５．１　社交网络拓扑生成
本文研究人类移动行为时间特性对蠕虫传播的影

响，不涉及空间特性．因此，社交蠕虫传播与实际物理
层的拓扑结构和空间位置无关，由于它是通过社会逻

辑层的拓扑关系与用户行为去感染实际物理层中的主

机，则社会逻辑层的拓扑生成是本文的一项重要工作．
具体拓扑生成算法描述如算法１所示．

算法１　Ｔｈｅａｌｇｏｒｉｔｈｍｆｏｒｓｏｃｉａｌｎｅｔｗｏｒｋｔｏｐｏｌｏｇｙｇｅｎｅｒａｔｉｏｎ

／ｓｔｅｐ１：拓扑初始化：通过十字链表构建拓扑／
１．ｉｎｉｔｉａｌｉｚｅｔｈｅａｍｏｕｎｔｏｆｎｏｄｅｓＮ；
２．ｃｒｅａｔｅｎｏｄｅ－ｈｅａｄ［Ｎ］ａｒｒａｙ；
／ｓｔｅｐ２：初始化节点的度和边的权重／
１．ＩｎｉｔＤｅｇｒｅｅｓＢｙＰｏｗｅｒＬａｗ（ａｌｐｈａ，ｍａｘ，ｍｉｎ）；
２．ｉｎｉｔｉａｌｉｚｅｔｈｅａｍｏｕｎｔｏｆｅｄｇｅｓＥ＝０
　ｆｏｒｉ＝１ｔｏＮｄｏ

　　Ｅ＋＝ｎｏｄｅ－ｈｅａｄ［ｉ］．ｄｅｇｒｅｅ；
　ｅｎｄ
３．ｉｎｄｅｇｒｅｅ［Ｎ］＝ｏｕｔｄｅｇｒｅｅ［Ｎ］＝ｎｏｄｅ－ｈｅａｄ［Ｎ］．ｄｅｇｒｅｅ；
／ｓｔｅｐ３：插入双向边／
ＲＥ＝ｒｅｃｉｐｒｏｃｉｔｙｒａｔｅ×Ｅ
　ｗｈｉｌｅ（ＲＥ＞０）
　　ｄｏ
　　　ｎ１＝ｒａｎｄ（）％ Ｅ，ｓ＝ｆｉｎｄ（ｎ１）；
　　　ｎ２＝ｒａｎｄ（）％ Ｅ，ｄ＝ｆｉｎｄ（ｎ２）；
　　ｗｈｉｌｅ（ｓ＝ｄ）
　　　ａｄｄＥｄｇｅ（ｓ，ｄ，ｐ）；
　　ａｄｄＥｄｇｅ（ｄ，ｓ，ｐ）；
　　ＲＥ－＝２，ｉｎｄｅｇｒｅｅ［ｓ］－＝１，ｏｕｔｄｅｇｒｅｅ［ｄ］－＝１；
　ｅｎｄ
／ｓｔｅｐ４：插入单向边／
　ＤＥ＝Ｅ＝（１－ｒｅｃｉｐｒｏｃｉｔｙｒａｔｅ）×Ｅ
　ｆｏｒｉ＝１ｔｏＤＥｄｏ
　　　ｆｏｒｊ＝１ｔｏｉｎｄｅｇｒｅｅ［ｉ］ｄｏ
　　　　ｎ＝ｒａｎｄ（）％ Ｅ，ｄ＝ｆｉｎｄ（ｎ）；
　　　　ａｄｄＥｄｇｅ（ｉ，ｄ，ｐ）；
　　　　Ｅ－＝１，ｏｕｔｄｅｇｒｅｅ［ｄ］－＝１；
　　　ｅｎｄ
　ｅｎｄ

５．２　模型的有效性验证
前人的研究是通过仿真和解析模型分析验证他们

的结果［４～６］．本节将与前人的模型作对比，同时分析用
户行为、网络拓扑以及不同修复过程对社交蠕虫传播

的影响．仿真环境是通过 Ｃ＋＋和 ＭａｔｌａｂＲ２０１４ａ实现
的，试验中通过 Ｃ＋＋ＴＲ１扩展库生成随机数．分层网
络中社会逻辑层的规模为１０００００个节点，实际物理层
的规模为３０００００＋个节点．实验以１００次重复运行的
平均值作为最终结果．每次运行初始时刻在网络中随
机选取两个感染节点，节点间的距离为６，以此反映聚
集系数的影响［６］．
５．２．１　本文仿真模型与真实蠕虫传播数据对比

官方ＣＡＤＩＡ对数据集描述［１９］：Ｎｙｘｅｍ蠕虫尝试禁
用不同种类的反病毒软件，使用不同的主题字段和附

件，通过扫描邮件联系人列表自动地在网络中传播恶

意代码．为了能够估算该蠕虫的感染规模，我们对网络
中的每个ＩＰ检测两个关键值：易受攻击的浏览器类型
的数量和来自ＩＰ地址发回探针的总数．前者代表感染
节点数量的下界，后者代表感染节点数量的上界．感染
节点规模在区间［４６９，５０７，９４６，８３５］之间，数据获取时
间从２００６年２月１日星期三０５∶００∶１２到２００６年１月
１５日星期日２３∶４０∶５４，持续３６５个小时分布在２００多
个城市．但是，研究人员没有公布上述数据集详细准确
的实际社交网络的结构和规模．因此，我们通过分析实
际感染节点的数量，设置社交拓扑节点数的均值大概
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为５００，０００．
图３显示了本文模型的感染规模曲线与 Ｎｙｘｅｍ社

交蠕虫的感染规模的均值曲线非常的接近．这说明了
本文模型能够准确地刻画社交蠕虫的传播行为．两条
曲线存在偏差的原因主要在于官方没有提供准确地社

交拓扑数据．因此，实际应用中如果能够获得观察地区
的相关拓扑数据，本文模型能够准确预测社交蠕虫的

传播趋势，具有实际应用价值．注：图中的两个子图分
别代表了实际蠕虫感染规模的上界和下界．

５．２．２　本文仿真模型与经典模型对比
为了评估仿真模型的精确性，本节对不同的参数

进行了设置［５，６，１８］．一方面，为了排除修复过程对传播模
型的影响，本节设置修复函数（ｒ（ｔ）＝０）．另一方面，网
络拓扑节点度服从幂指数 α＝２．５的幂律分布，节点平
均度＜ｋ＞＝６８，回旋律 λ＝０２３，传播概率 ｐｉｊ服从高
斯分布Ｎ（０．５，０．２２），检测时间Ｔｉｃｈｅｃｋ服从指数分布 ｅｘｐ
（１／４０），逗留时间Ｔｉｒｅｓｔ服从幂指数β＝１８的幂律分布．

图４显示了先前的模型都存在网络感染节点规模
低估的问题［４－６］，节点数差值最大可以达到 ２８０００左
右．主要原因在于它们是基于社会逻辑层分析社交蠕
虫传播行为，没有考虑分层网络拓扑的传播场景．可见

先前的模型在刻画现实社交蠕虫传播感染趋势存在严

重的偏差．
５．２．３　本文仿真模型的性能评估

（１）Ｔｉｒｅｓｔ服从幂律分布时参数 ｘｍｉｎ和 β的变化在大
规模的网络拓扑下（例如国家或者城市之间），Ｔｉｒｅｓｔ服从
幂律分布（Ｐ（Ｔｉｒｅｓｔ）∝（Ｔ

ｉ
ｒｅｓｔ）

－β）［１８］，采用逆变换的方法

生成随机样本．假设随机变量Ｕ服从（０，１］之间的均匀

分布，则随机变量 Ｔｉｒｅｓｔ＝
ｘｍｉｎ
Ｕ１／（β－１）

［２０］

．为了评估仿真模型

的精确性，实验分别设置 ｘｍｉｎ＝５，１５，４５和 β＝１９，
１７５，１６，结果如图５和图６所示．

实验结果可以看出：随着参数 ｘｍｉｎ减少和 β增大，
网络的感染节点规模会不断变大．这是因为两个参数
的变化情况说明逗留时间会集中分布在相对较小的数

值区间，暗示了用户会更频繁地在不同地点之间活动．
因此，主机被使用的概率会增大，被感染的概率也会相

应的增加．

（２）Ｔｉ
ｒｅｓｔ服从指数分布时参数θ的变化

在小规模的网络拓扑下（例如城市内部），Ｔｉ
ｒｅｓｔ服
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从指数分布［２１］．分别参数 θ＝１／２０，１／４０，１／８０，研究社
交蠕虫的传播情况．如图７所示．从图７中可以看出：随
着参数θ的增大，网络感染节点数目成上升的趋势．主
要原因在于参数θ增大表示用户将会花费更少的时间
停留在某一个地点，这意味着他会在不同的地点频繁

使用相应的主机，提高了主机被感染的概率．

（３）Ｔｉｃｈｅｃｋ服从指数分布时参数σ的变化
以上表述，主要分析了人类移动时间特性Ｔｉｒｅｓｔ相关

参数如何影响社交蠕虫在网络中的传播行为．本节分
析消息检测行为 Ｔｉｃｈｅｃｋ对社交蠕虫传播的影响．Ｔ

ｉ
ｃｈｅｃｋ服

从指数分布，其中σ＝１／２０，１／４０，１／８０．
从图８所示的实验结果可以看出：用户检测消息

的频率越大，这种行为会导致社交蠕虫的传播速度越

快，但是感染规模会减少．传播速度快是因为恶意的附
件或者链接会更频繁地被点击和浏览．同时，感染规模
减少是因为当用户停留在某一地点未离开前，如果邮

箱中有多封恶意邮件，则用户频繁的消息检测行为会

导致这些邮件只会感染这个地点正在使用的主机，抑

制了社交蠕虫对不同地点主机的感染效果．
（４）不同网络拓扑对比
本节实验主要考察仿真模型被应用到不同的网络拓

扑时，对社交蠕虫传播产生的影响．如图９所示，以（α＝
２５，＜ｋ＞＝４５，λ＝０２３，ｐｉｊ～Ｎ（０５，０２

２））为参考标

准．情况１，如果用户更愿意把彼此加入各自的联系人列
表，即λ变大．情况２，如果用户在社交网络中有更多的
朋友，即α变小且＜ｋ＞变大．情况３，如果网络防御的脆
弱性提高，ｐｉｊ即越大．可以看出：以上的三种情况都能够
促进社交蠕虫的传播，本文提出的仿真模型能够更加准

确地反映现实世界的社交蠕虫传播情况．
５．３　加入防御手段后模型的有效性验证

本节对防御手段实现了数学形式化描述，通过仿

真实验定量的分析了它们对社交蠕虫传播的影响．

５．３．１　客观防御手段
客观防御手段是一种网络相关的管理人员针对可

控的网络实施的网络安全防御方案的部署，或者官方

机构定期地发布补丁和升级程序来加强计算机的防御

能力的防御行为．它主要被描述为以下４种修复函数：
① ‘Ｃｏｎｓｔａｎｔｒｅｃｏｖｅｒｙｒａｔｅ’［４］：ｒ（ｔ）＝ρ．②‘Ｒａｔｉｏ’［２２］：

ｒ（ｔ）＝ｎ（ｔ）
Ω
，其中 ｎ（ｔ）表示时刻 ｔ网络的感染节点规

模，Ω表示网络节点总规模．③‘Ｃｏｍｐｏｓｉｔｅ’［２３］：ｒ（ｔ）＝

ｒ０ １＋
ｉ（ｔ）[ ]Ω

φ

，其中ｉ（ｔ）表示时刻 ｔ网络的免疫节点规

模，ｒ０表示初始修复率，φ表示修复调节因子．④‘Ｑｕａｌ
ｙｓ’［２４］：

ｒ（ｔ）＝
０， ｔ＜ｄ

１－０．５
ｔ－ｄ
Ｄ， ｔ≥{ ｄ

（７）

其中，ｄ表示蠕虫首次发现时间，Ｄ表示半衰期，即感染
节点数下降５０％的时间间隔［２４］．

从图１０可以看出：即使修复函数的差别很大，但是
仿真模型都能够很好地反映网络防御过程．图１１说明
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了如果社交蠕虫能够很容易地被清除，即半衰期 Ｄ较
小时，网络节点感染数量会下降的很快．图１２说明了如
果网络相关人员能够很快地发现社交蠕虫的存在，并

采取相应防御手段，即首次发现时间 ｄ较小时，蠕虫的
传播会较早地被抑制住．

５．３．２　主观防御手段
主观防御手段是一种用户登录社交账户查看网

页，或者登录邮箱点击附件或链接等的社交用户行为．
这些行为反映了用户的安全意识和警觉性对社交蠕虫

传播的影响，如图１３所示．本节引入随机变量 Ｃｉ（ｔ）表
示用户点击附件或者链接的行为．如果 Ｃｉ（ｔ）＝１表示
用户点击附件或者查看了相关网页．否则，Ｃｉ（ｔ）＝０．根
据文献［５］，

Ｐ（Ｃｉ（ｔ）＝１）～Ｎ（μ，σ
２） （８）

一般μ＝０．５，σ＝０．３，Ｐ（Ｃｉ（ｔ）＝１）的概率值反映用户
的安全意识．

从图１３可以看出：用户主观的防御行为可以有效
地抑制社交蠕虫的传播，降低蠕虫的传播速度和感染

规模．因此，提高人们使用社交网络的安全意识，对于
净化网络环境有着积极的作用．

６　理论分析
　　本节从理论角度分析了模型有效性验证部分的相
关参数能够促进社交蠕虫传播的原因，并给出了影响

社交蠕虫传播的定性化结论．
假设ρｋ（ｔ）表示度为 ｋ的节点被感染的概率，根据

平均场理论：

ｄρｋ（ｔ）
ｄｔ ＝－ρｋ（ｔ）＋ηｋ［１－ρｋ（ｔ）］Θ（ρ（ｔ）） （９）

式（１０）考虑了单位恢复速率并且忽略高阶项（ρｋ（ｔ）
＜＜１）．η表示传播率，Θ（ρ（ｔ））表示度为 ｋ的节点的任
意邻居被感染的概率．因此，

Θ（ρ（ｔ））＝∑
ｋ′
Ｐ（ｋ′｜ｋ）ρｋ′（ｔ） （１０）

在稳态下，ρｋ（ｔ）关于η的函数，这样Θ（ρ（ｔ））就是

关于η的隐含数．当稳态条件
ｄρｋ（ｔ）
ｄｔ ＝０，则

ρｋ＝
βｋΘ（η）
１＋βｋΘ（η）

（１１）
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可知ρｋ∝Θ（η）．对于无关联的非均匀网络中，有Ｐ（ｋ′｜
ｋ）＝ｋＰ（ｋ）／＜ｋ＞．因此式（１０）被修改为：

　　　Θ（η）＝∑
ｋ′

ｋ′Ｐ（ｋ′）ρｋ′（ｔ）

∑
ｋ
ｋＰ（ｋ）

＝∑
ｋ′

ｋ′Ｐ（ｋ′）ρｋ′（ｔ）
＜ｋ＞

＝ １
＜ｋ＞∑ｋ′

βｋ′２Ｐ（ｋ′）Θ（η）
１＋βｋ′Θ（η）

（１２）

式（１３）可以用连续化的方法近似求得Θ（η），可知
Θ（η）∝η．最后，网络中任意一个节点被感染的概率
ρ为

ρ＝∑
ｋ
Ｐ（ｋ）ρｋ （１３）

综上所述，可以得出结论 ρ∝η．根据 ＢＡ模型中获
得结果ρ～ｅ－１／ｍη能够验证以上结论［２１］．因为上节实验
部分中用户频繁的移动和检查消息，以及人类两种行

为的时间同步性和网络拓扑参数的改变都能够增强蠕

虫的传播率，因此会增大主机被感染的概率，进而增强

了社交蠕虫在网络中的传播率，即扩大网络主机的感

染规模．
定义１　社交蠕虫的传播能力 Ａｓｐｒｅａｄ定义为一个二

元组＜Ｖｓｐｒｅａｄ，Ｍｉｎｆｅｃｔ＞．其中，Ｖｓｐｒｅａｄ表示社交蠕虫的传播
速度，Ｍｉｎｆｅｃｔ表示社交蠕虫的最终感染规模．

根据实验仿真分析，可以得出

Ｔｉｒｅｓｔ∝ｆｒ（^β，^θ） （１４）
　　Ｍｉｎｆｅｃｔ∝ｆＭ（^Ｔ

ｉ
ｒｅｓｔ，Ｓ（ＤＴｉｃｈｅｃｋ，ＤＴｉｒｅｓｔ），Ｔ

ｉ
ｃｈｅｃｋ，

ｔｏｐｏ（^α，λ，＜ｋ＞，ｐｉｊ），^Ａｄｅｆｅｎｓｅ） （１５）
其中，ｔｏｐｏ（^α，λ，＜ｋ＞，ｐｉｊ）是关于网络拓扑参数的隐含
数．Ａｄｅｆｅｎｓｅ表示网络防御能力的量化值．假设 ＤＴｉｃｈｅｃｋ和 ＤＴｉｒｅｓｔ
分别表示消息检测时间分布和逗留时间分布，则

Ｓ（ＤＴｉｃｈｅｃｋ，ＤＴｉｒｅｓｔ）表示消息检测时间分布与逗留时间分布
之间样本的相似度，Ｓ（ＤＴｉｃｈｅｃｋ，ＤＴｉｒｅｓｔ）∈（０，１］．
　　Ｖｓｐｒｅａｄ∝ｆＶ（^Ｔ

ｉ
ｃｈｅｃｋ，Ｓ（ＤＴｉｃｈｅｃｋ，ＤＴｉｒｅｓｔ），

ｔｏｐｏ（^α，λ，＜ｋ＞，ｐｉｊ），^Ａｄｅｆｅｎｓｅ） （１６）
注意：假设变量 ｘ和 ｙ^，则上述分析的所有隐函数

ｆ（ｘ，^ｙ）都是关于ｘ增函数，关于 ｙ减函数．基于式（１５）
和（１６），本文能够获得社交蠕虫传播能力 Ａｓｐｒｅａｄ＝
〈Ｖｓｐｒｅａｄ，Ｍｉｎｆｅｃｔ〉的定性结论．

７　结论
　　在互联网技术高速发展的今天，社交蠕虫的传播
已经具有跨学科性和多维性的特点．本文深入地研究
了分层网络拓扑结构和人类移动时间特性对社交蠕虫

的影响，提出了一种新的社交蠕虫传播行为的仿真模

型．该模型解决了先前研究存在的两个重要问题：网络
拓扑的不完整性和传播建模的片面性，更全面真实地

反映社交蠕虫的传播行为．同时，本文做了大量的仿真
实验分析了人类消息检测行为、移动行为、网络拓扑结

构以及网络修复过程对社交蠕虫传播造成的影响．此
外，本文从理论角度给出了社交蠕虫传播能力的定性

分析，为网络防御提供了有力的支持．
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